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Objetivo:

Garantizar que el desarrollo de software se realice utilizando practicas de codificacidn
segura para prevenir vulnerabilidades y proteger la integridad y confidencialidad de la
informacion.

Declaracion:

La organizacién ha implementado politicas, procedimientos y estandares que
promueven la codificacion segura, asegurando que el cédigo desarrollado minimice
riesgos de seguridad.

Alcance:
Este control aplica a todos los desarrollos de software realizados por la organizacion,
tanto internos como tercerizados.

Directrices:

e Se adoptan estandares y guias de codificacion segura reconocidas
internacionalmente.

e Se capacita a los desarrolladores en técnicas y practicas de codificacién
segura.

e Serealizan revisionesy analisis de codigo para detectar vulnerabilidades.

e Seimplementan pruebas de seguridad durante el ciclo de desarrollo.

e Se documentan las practicas y se mantienen actualizadas segln nuevas
amenazasy tecnologias.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion
e PRO 025 — Procedimiento de Desarrollo Seguro (si aplica)
e PSC 009 — Sensibilizaciony Capacitacion

Evidencias de implementacion:

e Documentacion de estandaresy procedimientos de codificacion segura.

e Registros de capacitacion para desarrolladores.

e Informes de revisiones y analisis de cddigo.

e Resultados de pruebas de seguridad aplicadas al software.

e Reportes de incidentes y acciones correctivas relacionadas con
vulnerabilidades de codigo.

Historial de Versiones

Versioén Fecha Asiento Aprueba

001 01.02.2024 Original CEO



