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Objetivo:

Proteger los activos de la organizacién cuando se encuentren fuera de sus
instalaciones para evitar pérdidas, danos o accesos no autorizados.

Declaracion:

La organizacién ha establecido politicas, procedimientos y controles para asegurar la
proteccién de activos fisicos, tecnolégicos y de informaciéon cuando se encuentren en
ubicaciones externas o en transito.

Alcance:

Este control aplica a todos los activos que sean retirados o utilizados fuera de las
instalaciones de la organizacion, incluyendo dispositivos méviles, equipos portatiles,
documentos y otros recursos.

Directrices:

e Se definen responsabilidades claras para el manejo y proteccion de activos
fuera de las instalaciones.

e Se establecen medidas de proteccion fisica y loégica para estos activos, como
cifrado, almacenamiento seguro y transporte controlado.

e Se mantienen registros de activos fuera de las instalaciones, incluyendo
fechas, responsables y condiciones.

e Se capacita al personal sobre los riesgos y buenas practicas relacionadas con
la seguridad fuera de las instalaciones.

e Serealizan auditorias y revisiones periddicas para verificar el cumplimiento de
estas medidas.

Referencias relacionadas:

e POL 006 — Politica de dispositivos méviles

e POL 005 — Politica de control de acceso

e PRO 018 — Procedimiento Importaciény Exportacion de Activos y Equipos
e PSC 009 — Sensibilizaciény Capacitacion

e DOC 027 — Inventario de Activo

Evidencias de implementacion:

e Registros y documentacion de activos fuera de las instalaciones.

e Informes de auditoriay seguimiento de medidas de proteccion.

e Documentacion de politicas y procedimientos aplicables.

e Registros de capacitacidony concientizacion para el personal.

e Reportes de incidentes y acciones correctivas relacionadas con activos
externos.
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