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Objetivo: 

Garantizar la protección física adecuada de oficinas, salas y otras instalaciones para 

prevenir accesos no autorizados, daños y pérdidas que puedan afectar la seguridad de 

la información. 

Declaración: 

La organización ha implementado medidas y controles físicos que aseguran la 

protección de sus espacios físicos, incluyendo la gestión de accesos, monitoreo y 

mantenimiento de las instalaciones. 

Alcance: 

Este control aplica a todas las oficinas, salas de servidores, áreas de trabajo y otras 

instalaciones que manejan o almacenan información sensible o crítica. 

Directrices: 

● Se implementan controles de acceso físico específicos para oficinas, salas y 

áreas críticas. 

● Se utilizan sistemas de alarma, videovigilancia y otros dispositivos de 

seguridad. 

● Se establecen procedimientos para el uso y monitoreo de las instalaciones. 

● Se asegura el mantenimiento regular de las medidas de seguridad física. 

● Se capacita al personal en procedimientos de seguridad para la protección de 

las instalaciones. 

● Se revisan y actualizan periódicamente las medidas para adaptarse a nuevos 

riesgos. 

Referencias relacionadas: 

● POL 005 — Política de control de acceso 

● A.7.1 — Perímetros de Seguridad Física 

● A.7.2 — Ingreso Físico 

● DOC 019 — Plano área críticas 

● DOC 020 — Plano de evacuación actualizado 

Evidencias de implementación: 

● Documentación y registros de controles y mantenimientos físicos. 

● Informes de monitoreo y auditoría de seguridad física. 

● Registros de capacitación y sensibilización del personal. 

● Reportes de incidentes y acciones correctivas relacionadas con seguridad 

física. 
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