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Control 5.32 - Derechos de Propiedad Intelectual

Objetivo:

Proteger los derechos de propiedad intelectual de la organizacion y de terceros,
asegurando su uso legitimo y prevencion de vulneraciones que puedan afectar la
seguridad de la informacioén.

Declaracion:

La organizacion ha establecido politicas, procedimientos y controles para la
identificacién, proteccion y gestién de los derechos de propiedad intelectual
relacionados con la informacién, tecnologias y activos digitales.

Alcance:

Este control aplica a toda la informacién, software, documentacién, patentes,
marcas, disefios y otros activos sujetos a derechos de propiedad intelectual en la
organizacion.

Directrices:

e Se identifican y registran los activos sujetos a derechos de propiedad
intelectual.

e Se establecen controles para prevenir el uso no autorizado, reproduccion o
distribucion de materiales protegidos.

e Se incluyen clausulas en contratos y acuerdos para proteger la propiedad
intelectual en relaciones con terceros.

e Se capacita al personal sobre la importancia y cumplimiento de los
derechos de propiedad intelectual.

e Se monitorea el cumplimiento y se gestionan denuncias o reclamaciones
relacionadas con la propiedad intelectual.

e Sepromueve lainnovacidonrespetando las normativas vigentesy estandares
éticos.

Referencias relacionadas:

e POL 017 — Politica de derechos de propiedad intelectual

e PRO 012 — Procedimiento para la Comunicacion de Incidentes de
Seguridad

e PSC 009 — Sensibilizaciény Capacitacion

e DOC 022 — Acuerdo de Confidencialidad

Evidencias de implementacion:
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Documentacién y registros de activos con derechos de propiedad
intelectual.

Contratosy acuerdos con clausulas de proteccion de propiedad intelectual.
Registros de capacitaciony sensibilizacion.

Informes de auditoria y monitoreo de cumplimiento.

Registros de incidentes y acciones tomadas por vulneraciones.
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