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Objetivo:

Establecer procedimientos claros para la recoleccion, preservacion y manejo
adecuado de evidencias relacionadas con incidentes de seguridad de la
informacién, garantizando su integridad y disponibilidad para investigaciones y
analisis posteriores.

Declaracion:

La organizacion haimplementado procesos que aseguran la identificacion, captura
y almacenamiento seguro de evidencias digitales y fisicas, permitiendo una
respuesta efectiva ante incidentes y facilitando auditorias o investigaciones.

Alcance:
Este control aplica a todas las evidencias generadas o requeridas en la gestion de
incidentes de seguridad, auditorias y procesos legales o regulatorios.

Directrices:

e Se definen tipos de evidencias relevantes y métodos adecuados para su
recolecciény preservacion.

e Se establecen procedimientos para la cadena de custodia que aseguren la
integridad y trazabilidad de las evidencias.

e Sedesignanresponsables para la gestidny custodia de las evidencias.

e Se garantiza la confidencialidad y protecciéon de las evidencias
almacenadas.

e Se capacita al personal involucrado en la correcta recoleccién y manejo de
evidencias.

e Se documentan y registran todas las acciones relacionadas con la gestion
de evidencias.

Referencias relacionadas:

e PRO 012 — Procedimiento para la Comunicacion de Incidentes de
Seguridad

e PSC 002 — Gestidon de Incidentes

e FOR010— Registro de Incidentes de Seguridad

e FOR 031 — Registro de comunicado de incidente y seguimiento

Evidencias de implementacion:

e Procedimientos documentados para la recoleccién y custodia de
evidencias.

o Registros de cadena de custodiay manejo de evidencias.

e Informes de auditoria y seguimiento de evidencias recolectadas.
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Registros de capacitacion en manejo de evidencias.
Reportes de incidentes con evidencia documental y seguimiento adecuado.
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