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Establecer el procedimiento para la comunicacion oportuna, clara y estructurada de los
incidentes de seguridad de la informacion en la organizacion, garantizando una respuesta
eficaz y la minimizacion del impacto.

2. Alcance

Aplica a todos los empleados, contratistas, proveedores y terceros que detecten o sean
afectados por incidentes relacionados con la seguridad de la informacion dentro del alcance
definido en el DOC 001 Alcance del SGSI.

3. Referencias Normativas y Documentales
e ISO/IEC 27001:2022 — Controles 5.24 a 5.27.

e POL 001 Politica de Seguridad de la Informacion.

o PRO 002 Gestion de Incidentes.

e FOR 031 Registro de Comunicado de Incidente y Seguimiento.

4. Definiciones
Término

Incidente de seguridad

Comunicacion de
incidente

Equipo de Respuesta a
Incidentes (ERI)

5. Procedimiento

Paso Actividad

1 Deteccion

2 Reporte
inmediato

3 Registro formal

4 Evaluacion
inicial

5 Comunicacioén
interna

Descripcidn

Evento que compromete la confidencialidad,
integridad o disponibilidad de la informacion.
Proceso formal de reporte y notificacién de

incidentes.

Grupo encargado de la gestidon y resolucion de

incidentes.

Descripcién
Identificar el incidente
o anomalia
relacionada con
seguridad.

Comunicar el
incidente al
Responsable del SGSI
o al ERI utilizando
canales definidos
(correo, linea
telefénica, formulario
digital).

Documentar detalles
delincidente en el FOR
031, incluyendo fecha,
hora, descripciony
personas
involucradas.
Clasificar elincidente
segun su impactoy
urgencia para priorizar
respuesta.

Informar a las areas
afectadas y direccion

Responsable

Todos los
usuarios

Afectados/
Testigos

Responsable
SGSI/ERI

ERI

Responsable
SGSI

Registro
Reportes
iniciales

FOR 031
Registro de
Comunicado

FOR 031
completo

Informe

preliminar

Comunicados
internos
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6 Comunicacioén
externa

7 Seguimiento

8 Cierrey
lecciones
aprendidas
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sobre el incidente y
acciones inmediatas.
Si es necesario,
informar a autoridades
regulatorias, clientes o
terceros afectados
segln normativay
politica.

Mantener
comunicacion sobre el
progreso, resoluciony
cierre del incidente.
Comunicar cierre
formaly documentar
aprendizajes para
mejora continua.

6. Roles y Responsabilidades

Rol
Todos los usuarios

Responsable del SGSI

Equipo de Respuesta a

Incidentes (ERI)
Direccion General

Direccion
General/
Responsable
SGSI

ERI/
Responsable
SGSI

ERI/ Comité
de Seguridad

Responsabilidades
Reportar incidentes de forma inmediatay

completa.
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Reportes
oficiales

Informes de
seguimiento

Informe final

Coordinar la comunicaciény gestion del incidente.
Evaluar, comunicary gestionar el incidente hasta

su resolucion.

Autorizar comunicaciones externas y tomar
decisiones estratégicas.

7. Indicadores de Desempeno (KPI)

Indicador

Tiempo promedio de reporte

inicial

% incidentes reportados en

tiempo
Tiempo promedio de

comunicacion externa

Férmula Meta
2 tiempo desde deteccidn hasta reporte / <1h
N° incidentes

(Incidentes reportados oportunamente / =98
Total incidentes) x 100 %

2 tiempo desde incidente hasta <24
comunicacion / N°incidentes relevantes h

8. Cumplimientoy Control

Se realizan auditorias y simulacros para verificar la eficacia del procedimiento,
garantizando el cumplimiento normativo y organizacional.

9. Mejora Continua

Los analisis post-incidente alimentan la actualizacion de protocolos y la capacitacion para
fortalecer la comunicacion y respuesta.
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