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Definir el procedimiento para asegurar que todo el personal de la organizacién cuente
con las competencias necesarias y reciba capacitacién adecuada y continua en
materia de seguridad de la informacién, garantizando el cumplimiento efectivo del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

2. Alcance

Aplica a todos los colaboradores, contratistas y terceros con acceso a los activos y
procesos incluidos en el DOC 001 Alcance del SGSI, sin importar su modalidad

contractual o ubicacion.

3. Referencias Normativas y Documentales

e ISO/IEC 27001:2022 — Control 7.2 Competenciay 7.3 Concienciacion.

e POL 009 Politica de Talento Humano.

e DOC 013 Plan Anual de Capacitacion.

e FOR 011 Registro de Capacitacion y Competencias.

4. Definiciones
Término

Competencia

Capacitacion

Descripcion

Conjunto de conocimientos, habilidades y actitudes necesarias
para desempenfar tareas relacionadas con la seguridad de la
informacion.

Actividad formal

especificas en seguridad.

5. Procedimiento

Paso Actividad

1 Identificacion
de
necesidades

2 Planificacién

3 Diseno de
contenidos

4 Ejecucion

Descripcidn

Determinar
competencias
requeridas por rol y

brechas detectadas
mediante
evaluaciones y
auditorias.

Elaborar el plan anual
de capacitacion vy
sensibilizacion

alineado con las
necesidades

identificadas.

Desarrollar o]
actualizar materiales y
meétodos didacticos
adecuados para los

temas de seguridad.

Impartir las sesiones
formativas y
campanas de

planificada para desarrollar

Responsable

Responsable
de Talento
Humano /
Responsable
SGSI

Responsable
de Talento
Humano

Responsable
de Talento
Humano / SGSI

Talento
Humano /
Lideres de area

competencias

Registro

Analisis de
brechas,
informes

DOCO013Plande
Capacitacion

Materiales
formativos
Listas de
asistencia, FOR
011
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5 Evaluacion
6 Registro y

seguimiento

7 Mejora
continua

Crea: COF

Capacitacion

sensibilizacion segun
el plan aprobado.

Medir la efectividad de

la capacitacion
mediante pruebas,
encuestas y
seguimiento del
desempenio.

Documentar las

capacitaciones
realizadas y actualizar
el historial de
competencias.

Revisar y ajustar el
programa en funcién
de resultados y
retroalimentacion.

6. Roles y Responsabilidades

Rol

Responsable de

Humano
Responsable del SGSI

Supervisores

Personal

Talento

Aprueba: CEO

Responsable
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SGSI / Talento

Humano

Responsable

de Talento
Humano
Comité de
Seguridad

Responsabilidades

capacitaciones.
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Resultados,
informes

FOR
Registro
Capacitacion

011
de

Actas y
actualizaciones

Coordinar el procedimiento, planificar y registrar las

Definir contenidos, evaluar impacto y fomentar
cultura de seguridad.

Promover la participacién y cumplimiento en sus

equipos.

Participar activamente y aplicar los conocimientos

adquiridos.

7. Indicadores de Desempenio (KPI)

Indicador

% personal
anualmente

Nivel de
capacitacion

% cumplimiento del plan anual

satisfaccion

Férmula

capacitado

en

x 100

8. Cumplimiento y Control

Encuestas (%)

(Capacitados / Total) x 100

(Actividades realizadas / Planificadas) =

Meta
= 95
%

= 85

90

Se realiza seguimiento para asegurar cobertura y calidad, con auditorias internas y

revision por la direccién.

9. Mejora Continua

Los resultados y retroalimentacién se usan para optimizar contenidos, métodos y
frecuencia de capacitacion, fortaleciendo la cultura de seguridad.
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