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1. OBJETIVO DEL CARGO

Garantizar la implementacién, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI), asegurando la confidencialidad,
integridad y disponibilidad de lainformacidn institucional, en conformidad con los
requisitos de la norma ISO/IEC 27001:2022 y la legislacidn aplicable.

. RESPONSABILIDADES PRINCIPALES

« Planificar, coordinar y supervisar la aplicacion de los controles de
seguridad de la informacion definidos en el Anexo A de la norma ISO/IEC
27001.

+ Identificar, evaluary tratar los riesgos de seguridad de la informacion
conforme a la metodologia establecida.

e Mantener actualizados la Matriz de Riesgos y la Declaracion de
Aplicabilidad (SoA).

¢ Coordinar auditorias internas del SGSI y participar en auditorias externas.

e Promover capacitaciones y campanas de concienciacion sobre seguridad
de la informacioén.

o Gestionarincidentes de seguridad, proponiendo acciones correctivas y
preventivas.

e Controlar el cumplimiento de las politicas y procedimientos del SGSI.

¢ Apoyar alas areas en temas de control de acceso, clasificacion de la
informacion y seguridad con proveedores.

+ Elaborarinformes de desempeno e indicadores del SGSI para la revision
por la direccion.

e Actuar como punto de contacto entre la organizacidn y los auditores,
autoridades o partes interesadas en materia de seguridad de la
informacion.

3. REQUISITOS DEL CARGO

Formacion minima:
Titulo universitario en Ingenieria Informatica, Sistemas, Administracion, o areas
afines.

Deseable:
Certificaciones como ISO 27001 Lead Implementer / Lead Auditor, CISM,
CompTIA Security+ o equivalentes.
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Experiencia:
Al mengs 2 arios en funciones de gesticon de seguridad, auditoria o administracion de

sistemas.

Conocimientos especificos:
e Norma ISO/IEC 27001:2022 y controles ISO/IEC 27002:2022.

o Legislacion de proteccion de datos personales (ej. Ley N° 6534/2020 en
Paraguay o GDPR).

« Herramientas de monitoreo, control de accesos, criptografia, continuidad
del negocio y gestion de incidentes.

o Evaluaciony tratamiento de riesgos.
Competencias personales:

« Eticay confidencialidad.

« Pensamiento analitico y orientacion a resultados.

o Capacidad de liderazgo y comunicacioén efectiva.

¢ Proactividad y mejora continua.

4. AUTORIDAD

¢ Requerir medidas correctivas en materia de seguridad.

o Solicitarinformacion o colaboracidon a otras areas para el cumplimiento
del SGSI.

e« Proponer cambios en politicas o procedimientos del sistema.

5. INDICADORES DE DESEMPENO (KPls)

Indicador Descripcion Frecuencia

% de controles Grado de avance de la Trimestral
implementados segin SoA | implementacion del SGSI

N° de incidentes Cantidad de incidentes resueltos vs | Trimestral
gestionados reportados

Nivel de cumplimiento en Porcentaje de conformidades en Anual
auditorias auditorias internas/externas

Nivel de participacion en % de colaboradores capacitados en | Semestral
capacitaciones SGSI
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6. DOCUMENTOS RELACIONADQGS
e POL-001 Politica de Seguridad de la Informacion
Declaracion de Aplicabilidad (SoA)
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